POLITICA DE
PROTECAO DE DADOS

Documento para determinar parametros e regras de relacionamento dos entes
envolvidos com os dados coorporativos sensiveis

& Tabocas

Participacoes Empreendimentos S/A

Elaborado por: Analisado por: Aprovado por:
Diego Rodrigues / Rodolfo Guimaraes / Thiago
Pierre Alves Pinheiro / Breno Pace Renata Resende




. - SERIE
S’ Tahocas POLITICA DE PROTECAO DE TECNOLOGIA DA INFORMAGAO
DADOS Ne REVISAO | N2 PAG
POL - T1.001 00 1/7
ASSUNTO: POLITICA DE PROTECAO DE DADOS DATA: 30/06/25

HISTORICO DE REVISOES

Data Descri¢ao da Alteracao
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1. OBIJETIVO

Esta Politica tem como finalidade estabelecer diretrizes para o tratamento de dados pessoais pela Tabocas,

assegurando o direito a privacidade, a protecdo de dados e a conformidade com a Lei Geral de Protecdo de

Dados Pessoais (LGPD - Lei n® 13.709/2018).

2. APLICACAO

Esta Politica aplica-se a todos os colaboradores, estagidrios, prestadores de servicos, fornecedores e

parceiros da Tabocas, bem como quaisquer terceiros que tratem ou tenham acesso a dados pessoais, sob a

responsabilidade da empresa.

3. ABREVIACOES, DEFINICOES E CONCEITOS

Controlador: Pessoa natural ou juridica que decide sobre o tratamento de dados pessoais. No caso
desta Politica, a Tabocas atua como controladora.

Operador: Pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome do
controlador, sob sua orientagao.

ANPD: Autoridade Nacional de Protegdo de Dados - drgao responsavel por fiscalizar e orientar o
cumprimento da LGPD no Brasil.

Antivirus: Software de prote¢do contra cddigos maliciosos como virus, worms, trojans, spyware,
entre outros.

Backup: Cépia de seguranca de dados com o objetivo de garantir a recuperacdo em caso de perda
ou dano.

Compliance: Conjunto de normas, procedimentos e praticas adotadas por uma organiza¢do para
garantir que suas atividades estejam em conformidade com leis, regulamentos e politicas internas,
prevenindo riscos e irregularidades.

Conduta ética: Conjunto de comportamentos e atitudes que seguem principios morais e valores
aceitos socialmente, como honestidade, respeito, responsabilidade e justica, especialmente no
ambiente profissional.

Conexao Remota: Acesso a uma rede ou computador por meio da internet ou outras redes externas,
a partir de dispositivos que nao estao fisicamente no ambiente controlado pela empresa.
Consentimento: Manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Dado Pessoal: Qualquer informacdo relacionada a pessoa natural identificada ou identificavel, como
nome, CPF, RG, e-mail, telefone, entre outros.
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Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido
politica, saude, vida sexual, dados genéticos ou biométricos, entre outros que possam gerar
discriminagado.

Encarregado de Dados (DPO): Pessoa indicada pelo controlador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a ANPD (Autoridade Nacional de Protecdo
de Dados).

Firewall: Solucdo de seguranca que controla o trafego de rede, impedindo acessos nao autorizados
entre redes internas e externas.

Incidente de Seguranca: Qualquer evento adverso confirmado ou sob suspeita envolvendo a violagao
da confidencialidade, integridade ou disponibilidade de dados pessoais.

LGPD (Lei Geral de Prote¢do de Dados): Legislacdo brasileira (Lei n2 13.709/2018) que regula o
tratamento de dados pessoais por empresas e 6rgaos publicos, assegurando direitos aos titulares
dos dados e impondo deveres a quem coleta, armazena e usa essas informacoes.

MFA: Método de seguranca que exige duas ou mais formas de verificacdo para conceder acesso a
um sistema ou conta, combinando algo que o usuario sabe (senha), possui (celular, token) ou é
(biometria).

Midia Removivel: Dispositivos de armazenamento de dados que podem ser conectados e
desconectados de computadores, como pendrives, DVDs e HDs externos.

SIEM (Security Information and Event Management): Sistema de gerenciamento de eventos e
informacdes de seguranca que coleta, analisa e correlaciona logs de sistemas para detectar ameacas
e atividades suspeitas.

Spyware: Software espido que coleta informagGes do computador ou do usuario (como senhas,
histdrico de navegacdo, etc.) sem consentimento, geralmente para fins de espionagem ou roubo de
dados.

Titular de Dados: Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
Tratamento de Dados: Toda operagdo realizada com dados pessoais, como coleta, produgao,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo, controle, modificacdo, comunicacdo,
transferéncia, difusdo ou extracao.

Trojan: Tipo de malware que se disfarca como um programa legitimo para enganar o usudrio e obter
acesso ao sistema, podendo permitir controle remoto, roubo de dados ou instala¢do de outros virus.
Worms: Programas maliciosos que se replicam automaticamente para se espalhar por redes de
computadores, causando lentiddo, consumo de banda e até danos aos sistemas, sem depender da
agao do usuario.
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4. AUTORIDADES E RESPONSABILIDADES
4.1. Compliance

4.1.1. Encarregado pelo Tratamento de Dados (DPO)

e Responsavel por monitorar e gerenciar os aspectos legais definidos na LGPD, sendo o ponto focal no
atendimento a demandas pertinentes e desenvolvimento da politica e processos da Politica de
Protecdo dos Dados.

4.2. Geral

4.2.1. Colaborador / Terceiro

e Responsavel por seguir fielmente as orientagdes da Politica de Protecdo de Dados e se comprometer
em acionar o DPO, em casos de falhas ou irregularidades que sejam contra ponto ao descrito nessa
Politica.

5. POLITICA
5.1. Canal de Compliance

A Tabocas disponibiliza um canal de comunica¢do institucional especifico, acessivel a todos os
colaboradores, via intranet e comunicagdo interna, permitindo o envio de duvidas, dentncias e solicitagdes
relacionadas a protecdo de dados e conduta ética. Esse canal é amplamente divulgado durante o processo
de integracdo e reforcado em campanhas internas de compliance.

As orientagBes sobre acesso ao canal de comunicacdao estdo descritas na POL - COMP.006 - Politica
Compliance - Denuncia. As demais definicGes da Politica de Compliance da empresa estdao descritas nos
demais documentos descritos no item 6 desta Politica.

5.2. Responsavel pelo Tratamento de Dados

A Tabocas nomeou um Advogado interno como Encarregado pelo Tratamento de Dados Pessoais (DPO),
nos termos da LGPD, responsavel por:

e Atuar como ponto de contato com a ANPD;
e Prestar esclarecimentos aos titulares de dados;

e Monitorar a conformidade da empresa com a LGPD.

Contato do Encarregado: [Igpd.dpo@tabocas.com.br]
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5.3.

Base Legal para o Tratamento de Dados

A Tabocas realiza o tratamento de dados pessoais, com base nas hipoteses legais previstas na LGPD, tais

como:

Cumprimento de obrigacdo legal ou regulatéria;
Execucdo de contratos (parceiros e prestadores);
Exercicio regular de direitos em processos judiciais;
Legitimo interesse, nos termos da lei;

Consentimento do titular, quando aplicavel.

5.4. Medidas de Seguranca da Informacao

A Tabocas adota medidas técnicas e administrativas apropriadas para proteger os dados pessoais de acessos
ndo autorizados e situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacado ou difusdo.

As medidas estdo descritas na Tl - IN.002 - Seguranca da Informacdo e, dentre elas, destacam-se:

ATabocas utiliza firewalls corporativos de tGltima geragao nos pontos de entrada e saida de sua rede,
bloqueando acessos ndo autorizados oriundos de redes externas. Regras de firewall sdo revisadas
periodicamente pelo setor de Tl para garantir eficacia continua.

Todos os computadores, servidores e e-mails da Tabocas contam com antivirus atualizado e
licenciado, com prote¢do contra virus, worms, trojans, spyware e outras ameagas. O sistema é
configurado para execugdo automatica de varreduras e atualizagbes, evitando brechas de
seguranga.

O acesso a todas as contas corporativas Tabocas conta com a verificagdo de seguranga MFA (2
fatores);

A Tabocas terceiriza o monitoramento de sua rede por meio de solu¢ao SIEM, que coleta e analisa
eventos de seguranga em tempo real. Isso permite detectar e responder rapidamente a qualquer
anomalia, acesso ndo autorizado ou tentativa de violagao.

As unidades da Tabocas possuem controle de acesso fisico com crachas eletrénicos, registro de
visitantes e monitoramento por cameras. Areas criticas, como o data center e o setor de TI, tém
acesso restrito apenas a pessoal autorizado. Qualquer tentativa de acesso indevido é registrada e
investigada.

Dados pessoais sensiveis de colaboradores (como RG e CPF) sdo armazenados exclusivamente pela
area de Recursos Humanos em sistemas na nuvem com restricdo de acesso baseada em perfis.
Apenas profissionais autorizados tém permissdo para visualizar ou editar essas informacdes.
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5.5.

O diretério de documentos da Tabocas consiste em sistema de armazenamento em nuvem com
controle de acessos, provido por fornecedor acreditado pelo mercado e monitorado pela equipe de
Tl, garantindo restricao e protecao dos dados.

Ha uma politica técnica ativa que desabilita portas USB para leitura e grava¢ao de midias externas
em todos os dispositivos corporativos. Isso impede o uso de pendrives, HDs externos e midias como
DVDs, minimizando o risco de vazamento ou contaminacao de dados.

A empresa mantém um sistema de backup automatizado e rotineiro, com cdpias armazenadas em
local seguro e acesso controlado. Também possui um plano formal de recuperacao de desastres,
com simulacgGes periddicas para garantir que a restauracao funcione em caso de perda de dados.

A Politica de Seguranca da Tabocas ndo permite conexdes remotas a rede corporativa. Todos os
acessos aos sistemas internos sdo feitos localmente e sob controle fisico, evitando riscos de
interceptacdo ou acesso indevido de fora da infraestrutura da empresa.

Tratamento de dados por Terceiros

A Tabocas nao realiza pagamentos ou transagdes em nome de terceiros, incluindo e-commerce. Além disso:

Todos os fornecedores e prestadores de servigos com acesso a dados pessoais devem seguir
integralmente esta Politica e as obrigacdes contratuais de confidencialidade e seguranca da
informacao.

A coleta e anadlise de dados de seguranca é terceirizada, por meio de tecnologia SIEM, garantindo a
detecgdo proativa de ameacas.

Durante a prestagdo de servigos, o terceiro compromete-se a:

Utilizar mecanismos de seguranga como firewalls e antivirus atualizados;

Controlar fisicamente e logicamente o acesso aos dados pessoais;

Monitorar sua rede interna para prevencao de incidentes;

Ndo permitir o uso de midias removiveis (pendrives, DVDs, etc.) em dispositivos que armazenem ou
processem dados da Tabocas;

Armazenar dados em ambiente seguro, preferencialmente em nuvem com controle de acesso.

O terceiro tem a responsabilidade de:

Informar a Tabocas qualquer incidente de seguranca ou suspeita de violacdo de dados pessoais
imediatamente;

Garantir que seus funciondrios estejam capacitados sobre a LGPD;
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e Permitir auditorias da Tabocas, caso solicitado, para verificacgdo do cumprimento das obrigacdes aqui
descritas;

e Tratar os dados exclusivamente para os fins contratados com a Tabocas;

e Na&o compartilhar os dados com outras entidades sem autorizacdo expressa;

e Todos os dados devem ser eliminados apds o encerramento da relacdo contratual, salvo obrigacado

legal em contrario.

O descumprimento das obrigacdes desta Politica poderd acarretar:
e Rescisdo contratual por justa causa;
e Responsabilizagdo civil por eventuais danos causados a Tabocas e aos titulares de dados;

e Adocdo de medidas legais cabiveis.

5.6. Treinamento e Conscientizacao

A Tabocas promove agbes continuas de treinamento e conscientiza¢cdo sobre seguranca da informacao e
protecdo de dados pessoais, com o objetivo de desenvolver a cultura organizacional voltada a privacidade.

5.7. Direitos dos Titulares de Dados
A Tabocas respeita e assegura os direitos dos titulares de dados, conforme disposto na LGPD, incluindo:
e Confirmacgdo da existéncia de tratamento;
e Acesso aos dados;
e Corregao de dados incompletos ou desatualizados;
e Eliminagdo de dados desnecessarios;
e Portabilidade dos dados;

e Revogacao do consentimento.

Solicitagbes devem ser encaminhadas ao Encarregado de Dados pelo canal de Compliance ou pelo e-mail:

lgpd.dpo@tabocas.com.br

5.8. Programa de Qualidade e Auditoria

A Tabocas possui um programa de qualidade certificado e implantado, com auditorias internas programadas
para revisar os processos, inclusive os relacionados a privacidade e prote¢do de dados. Nao conformidades
sdao documentadas, tratadas e acompanhadas.
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5.9. Vigéncia e Atualiza¢des

Esta Politica entra em vigor na data de sua publicacdo e serd revisada sempre que necessario, para garantir
sua aderéncia a legislacdo vigente e as melhores praticas de seguranca da informacao.

6. DOCUMENTOS APLICAVEIS
e POL-COMP.001 - Politica Compliance - Cédigo de Etica e Conduta
e POL-COMP.002 - Politica Compliance - Anticorrupgao
e POL-COMP.003 - Politica Compliance - Direitos Humanos
e POL-COMP.004 - Politica Compliance - Antifraude
e POL-COMP.005 - Politica Compliance - Fornecimento Responsavel
e POL-COMP.006 - Politica Compliance - Denuncia
e SGQ-IN.002 - Auditoria Interna
e SGQ-IN.003 - Oportunidade de Melhoria e Ndo Conformidade

Tl - IN.002 - Seguranca da Informacao

7. ANEXOS

e Na&o aplicavel

8. CONTROLE DE REGISTROS

e Nao aplicavel



